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Kapitel 3: Vermittlungsschicht
Einordnung im 1ISO/OSI-Modell

- 7 Anwendungsschicht < Horizontale Kommunikation > 7 Application Layer |
'(% 6 Darstellungsschicht < P 6 Presentation Layer

é 5 Sitzungsschicht < P15 Session Layer

g 4 Transportschicht < >4 Transport Layer

é 3 Vermittlungsschicht <} >3 Network Layer

=

"QE) 2 Sicherungsschicht <4 > 2 Data Link Layer

- 1 Physikalische Schicht < {1 Physical Layer

Kanal (Kupfer, Lichtwellenleiter, Funk)

Kapitel 3: Vermittiungsschicht 3-2



Kapitel 3

COMMIANCER! (oME QUICK.!

ITS THE NANOROTS -
THEYVE S700%D/

THEY DEVOURED HO% OF THE
EARTH, AND THEN JUST...GUIT!
THEYRE JusST SMiNG THERE!

R~

S

™

ITE A HMYSTERY, ., UNLESS...
WHATS THE VOLUME OF
EACH NANOBQT?

A FEW CUBIC

MICRONS.,
WHY?

T THINK THE

YEAR 1998
JUST BougHT __»
UG SOHE TIME.

IN THE SwARM:
WHAT DO YoU MERW,
"RUN QUT OF ADDRESSES?”

00K, WE SHOUD'VE
MIGRATED AWY FoM
IPve AEE AGO...

"https://xkcd.com/865/

Abbildung: Nanobots (xkcd)'
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Kapitel 3

BUT WHEN SHE TRACED THE
KILLER'S IP ADDRESS.-- IT WAS
INTHE 192.168/16 BLOCK!

Abbildung: 100 years later, this story remains terrifying—not because it’s the local network block, but because the killer is
still on IPv4. (Campfire (xkcd))?

"https://xkcd.com/742/
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Motivation
Einordnung im 1ISO/OSI-Modell

- 7 Anwendungsschicht < Horizontale Kommunikation {7 Application Layer |
';95 6 Darstellungsschicht < P 6 Presentation Layer |
é 5 Sitzungsschicht < -5 Session Layer
g 4 Transportschicht < >4 Transport Layer
é 3 Vermittlungsschicht < >3 Network Layer
=
E 2 Sicherungsschicht < {2 Data Link Layer
1 Physikalische Schicht < > 1 Physical Layer

Kanal (Kupfer, Lichtwellenleiter, Funk)
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Aufgaben der Transportschicht TI-ITI

Die wesentlichen Aufgaben der Transportschicht sind

e Multiplexing von Datenstromen unterschiedlicher Anwendungen bzw. Anwendungsinstanzen,

Multiplexing:
e Segmentierung der Datenstrdme unterschiedli-
cher Anwendungen (Browser, Chat, Email, ...)

e Segmente werden in jeweils unabhangigen IP-
Paketen zum Empfanger geroutet

e Empfanger muss die Segmente den einzelnen
Datenstrdmen zuordnen und an die jeweilige An-
wendung weiterreichen
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Aufgaben der Transportschicht TI-ITI

Die wesentlichen Aufgaben der Transportschicht sind
e Multiplexing von Datenstromen unterschiedlicher Anwendungen bzw. Anwendungsinstanzen,

e Bereitstellung verbindungsloser und verbindungsorientierter Transportmechanismen und

Transportdienste:

e Verbindungslos (Best Effort) - -

e Segmente sind aus Sicht der Transportschicht AgK A?_‘,K
voneinander unabhangig

e Keine Sequenznummern, keine Ubertragungs-
wiederholung, keine Garantie der richtigen Rei-
henfolge

e Verbindungsorientiert

o Ubertragungswiederholung bei Fehlern - -

e Garantie der richtigen Reihenfolge einzelner
Segmente
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Aufgaben der Transportschicht TI-ITI

Die wesentlichen Aufgaben der Transportschicht sind
e Multiplexing von Datenstromen unterschiedlicher Anwendungen bzw. Anwendungsinstanzen,
e Bereitstellung verbindungsloser und verbindungsorientierter Transportmechanismen und

e Mechanismen zur Stau- und Flusskontrolle.

Stau- und Flusskontrolle:

e Staukontrolle (Congestion Control)
e Reaktion auf drohende Uberlast im Netz

e Flusskontrolle (Flow Control)
e Laststeuerung durch den Empfanger
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User Datagram Protocol (UDP) TI.ITI

Das User Datagram Protcol (UDP) ist eines der beiden am h&ufigsten verwendeten Transportprotokolle im
Internet. Es bietet

e ungesicherte und nachrichtenorientierte Ubertragung
® bei geringem Overhead.

UDP-Header:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
0B Source Port Destination Port
4B Length Checksum

Data
e~ T~~~ v NN TN N N A

e  Length” gibt die Lange von Header und Daten in Vielfachen von Byte an.

® Die Prifsumme erstreckt sich Uber Header und Daten.
e Die Verwendung der UDP-Priifsumme ist bei IPv4 optional, wird fir IPv6 jedoch vorausgesetzt.
e Wird sie nicht verwendet, wird das Feld auf 0 gesetzt.

e Wird sie verwendet, wird zur Berechnung ein Pseudo-Header genutzt (eine Art ,Default-IP-Header" der nur zur
Berechnung der Prifsumme dient). Er beinhaltet folgende Felder des IP-Headers: Quell- und Ziel-IP-Adresse, ein
8-Bit-Feld mit Nullen, Protocol-ID und Lénge des UDP-Datagramms.
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Transmission Control Protocol (TCP) TI.ITI

Das Transmission Control Protocol (TCP) ist das dominierende Transportprotokoll im Internet (rund 90 % des
Datenverkehrs im Internet [1]). Es bietet

e gesicherte/stromorientierte Ubertragung mittels Sliding-Window und Selective Repeat sowie
e Mechanismen zur Fluss- und Staukontrolle.
TCP-Header:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Source Port | Destination Port

4B Sequence Number

8B Acknowledgement Number
12B Offset Reserved | 2 | g | 3 | 2 | H | g Window
16B Checksum Urgent Pointer
20B Options (0 or more multiples of 4 Byte)

Data
e Y T AT~ N TN — ]

e Quell- und Zielport werden analog zu UDP verwendet.

e Sequenz- und Bestatigungsnummer dienen der gesicherten Ubertragung. Es werden bei TCP nicht
ganze Segmente sondern einzelne Bytes bestétigt (stromorientierte Ubertragung).
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Verbindungsorientierte Ubertragung TI.ITI
Beispiel: Aufbau und Abbau einer Verbindung

Sender Empféanger

SYN, SEQ = x

SYN, SEQ =Y, ACK =x +1

ACK =y +1

FIN, SEQ = x + N

FlN,ACK=X+N+1,SEQ=y+M

ACK=y + M+ 1

Diese Art des Verbidnungsaufbaues bezeichnet man als 3-Way-Handshake.
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Sliding-Window-Verfahren

Zur Notation:
e Sender und Empfénger haben denselben Sequenznummernraum S = {0,1,2,...,N — 1}.
Beispiel: N = 16:
Sender Empféanger

Ws

e Sendefenster (Send Window) Ws C S, |Ws| = ws:
Es dlrfen ws Segmente nach dem letzten bestétigten Segment auf einmal gesendet werden.

e Empfangsfenster (Receive Window) W, C S, |W,| = w;:
Sequenznummern der Segmente, die als nachstes akzeptiert werden.

e Sende- und Empfangsfenster ,verschieben” und Uberlappen sich wahrend des Datenaustauschs.
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Sliding-Window-Verfahren TI.ITI

Sendefenster Ws bzw. Empfangsfenster W,
gesendet aber noch nicht bestatigt

gesendet und bestéatigt/empfangen

Sender Empféanger
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Sliding-Window-Verfahren TI.ITI
Sendefenster Ws bzw. Empfangsfenster W,
gesendet aber noch nicht bestatigt

gesendet und bestéatigt/empfangen

Sender Empféanger
SEQ =
-
W
SEQ =
]
|
4 4
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Sliding-Window-Verfahren TI.ITI

Sendefenster Ws bzw. Empfangsfenster W,
gesendet aber noch nicht bestatigt

gesendet und bestéatigt/empfangen

Sender Empféanger
“
SEQ =
“
= ]
W}

< |
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Sliding-Window-Verfahren

Sendefenster Ws bzw. Empfangsfenster W,

gesendet aber noch nicht bestétigt

gesendet und bestéatigt/empfangen

Sender

SEQ=¢
= ]
W}

<]
ACK =4

“
SEQ=5

Empfénger
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Sliding-Window-Verfahren

Sendefenster Ws bzw. Empfangsfenster W,

gesendet aber noch nicht bestétigt

gesendet und bestéatigt/empfangen

Sender

SEQ=¢
= ]
W}

—
ACK =4
SEQ=4

«

= ]

< |

Empfénger

y A
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Sliding-Window-Verfahren TI.ITI
Neues Problem: Wie wird mit Segmentverlusten umgegangen?

Zwei Moglichkeiten:

1. Go-Back-N
e Akzeptiere stets nur die néchste erwartete Sequenznummer

e Alle anderen Segmente werden verworfen
2. Selective-Repeat
® Akzeptiere alle Sequenznummern, die in das aktuelle Empfangsfenster fallen

e Diese missen gepuffert werden, bis fehlende Segmente erneut tbertragen wurden

Wichtig:
® |n beiden Fallen muss der Sequenznummernraum so gewahlt werden, dass wiederholte Segmente ein-
deutig von neuen Segmenten unterschieden werden kénnen.

e Andernfalls wiirde es zu Verwechslungen kommen
— Auslieferung von Duplikaten an héhere Schichten, keine korrekte Reihenfolge.

Frage: (siehe Ubung)

Wie groB3 darf das Sendefenster W in Abhangigkeit des Sequenznummernraums S héchstens gewéhlt werden,
so dass die Verfahren funktionieren?
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Sliding-Window-Verfahren TI.ITI
Go-Back-N: N = 16, ws =4, w, = 4
Sender Empfanger
I N
SEQ=1 -

<]

ACK =1

SEQ=1

SEQ=
I
”’

|
“
4 4
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Sliding-Window-Verfahren TI.ITI
Selective Repeat: N = 16, ws = 4, w, = 4
Sender Empfanger
“
SEQ =2

-
ACK =1
SEQ =1
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Kapitel 4: Transportschicht TI.IT'

Network Address Translation (NAT)

Kapitel 4: Transportschicht 435



Network Address Translation (NAT) TI.ITI

Wie funktioniert NAT im Detail?
Ublicherweise tibernehmen Router die Netzwerkadressiibersetzung:

Server
185.86.235.241

PC1
192.168.1.1

Internet

PC2 IF1:192.168.1.254 IF2:131.159.20.19
192.168.1.2

e PC1, PC2 und R kénnen mittels privater IP-Adressen im Subnetz 192.168.1.0/24 miteinander kommuni-
zieren.

e Rist Uber seine 6ffentliche Adresse 131.159.20.19 global erreichbar.

e PC1 und PC2 kdnnen wegen ihrer privaten Adressen nicht direkt mit anderen Hosts im Internet kommu-
nizieren.

® Hosts im Internet kénnen ebensowenig PC1 oder PC2 erreichen — selbst dann, wenn sie wissen, dass
sich PC1 und PC2 hinter R befinden und die globale Adresse von R bekannt ist.
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Network Address Translation (NAT)

PC1 greift auf eine Webseite zu, welche auf dem Server mit der IP-Adresse 185.86.235.241 liegt:

PC1
192.168.1.1

Server
185.86.235.241

o Internet
PC2 IF1:192.168.1.254 / \ [IF2:131.159.20.19

192.168.1.2

Local IP Addr

Local Port

Global Port

e Die NAT-Tabelle von R sei zu Beginn leer.
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Network Address Translation (NAT)

PC1 greift auf eine Webseite zu, welche auf dem Server mit der IP-Adresse 185.86.235.241 liegt:

SrclPAddr 192.168.1.1

DstIPAddr 185.86.235.241 Server
SrcPort 2736 185.86.235.241
DstPort 80

PC1
192.168.1.1

R

)

o Internet
PC2 IF1:192.168.1.254 / \ [IF2:131.159.20.19

192.168.1.2

Local IP Addr Local Port Global Port

e Die NAT-Tabelle von R sei zu Beginn leer.

e PC1 sendet ein Paket (TCP SYN) an den Server:
e PC1 verwendet seine private IP-Adresse als Absenderadresse
e Der Quellport wird von PC1 zufallig im Bereich [1024,65535] gewahlt (sog. Ephemeral Ports)
e Der Zielport ist durch das Application Layer Protocol vorgegeben (80 = HTTP)
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Network Address Translation (NAT)

PC1 greift auf eine Webseite zu, welche auf dem Server mit der IP-Adresse 185.86.235.241 liegt:

PC1
192.168.1.1

PC2
192.168.1.2

e Die NAT-Tabelle von R sei zu Beginn leer.

SrclPAddr 192.168.1.1 SrclPAddr 131.159.20.19
DstIPAddr 185.86.235.241 DstIPAddr 185.86.235.241
SrcPort 2736 SrcPort 2736

DstPort 80 DstPort 80

)

IF1:192.168.1.254  / \ [IF2:131.159.20.19

Local IP Addr

Local Port

Global Port

192.168.1.1

2736

2736

e PC1 sendet ein Paket (TCP SYN) an den Server:
e PC1 verwendet seine private IP-Adresse als Absenderadresse
e Der Quellport wird von PC1 zufallig im Bereich [1024,65535] gewahlt (sog. Ephemeral Ports)
e Der Zielport ist durch das Application Layer Protocol vorgegeben (80 = HTTP)

e Adressibersetzung an R:

e R tauscht die Absenderadresse durch seine eigene globale Adresse aus
e Sofern der Quellport nicht zu einer Kollision in der NAT-Tabelle fiihrt, wird dieser beibehalten

® R erzeugt einen neuen Eintrag in seiner NAT-Tabelle, welche die Anderungen an dem Paket dokumentieren

Kapitel 4: Transportschicht — Network Address Translation (NAT)

Server
185.86.235.241

Internet
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Network Address Translation (NAT) TI.ITI

Antwort vom Server an PC1

SrclPAddr 185.86.235.241
DstlPAddr 131.159.20.19 Server
SrcPort 80 185.86.235.241
DstPort 2736

PC1 _

192.168.1.1

m Internet

IF2:131.159.20.19

IF1:192.168.1.254

PC2
192.168.1.2

Local IP Addr Local Port Global Port
192.168.1.1 2736 2736

e Der Server generiert eine Antwort:
e Der Server weif3 nichts von der Adressiibersetzung und halt R fiir PC1.
e Die Empfangeradresse ist daher die 6ffentliche IP-Adresse von R, der Zielport der von R (ibersetzte Quellport
aus der vorherigen Nachricht.
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Network Address Translation (NAT) TI.ITI

Antwort vom Server an PC1

SrclPAddr 185.86.235.241 SrclPAddr 185.86.235.241

DstIPAddr 192.168.1.1 DstIPAddr 131.159.20.19 Server
SrcPort 80 SrcPort 80 185.86.235.241
DstPort 2736 DstPort 2736

PC1
192.168.1.1

Internet
PC2 IF1:192.168.1.254 / \ [IF2:131.159.20.19

192.168.1.2

Local IP Addr Local Port Global Port
192.168.1.1 2736 2736

e Der Server generiert eine Antwort:
e Der Server weif3 nichts von der Adressiibersetzung und halt R fiir PC1.
e Die Empfangeradresse ist daher die 6ffentliche IP-Adresse von R, der Zielport der von R (ibersetzte Quellport
aus der vorherigen Nachricht.
e R macht die Adressubersetzung riickgangig:
e In der NAT-Tabelle wird nach der Zielportnummer in der Spalte Global Port gesucht, dieser in Local Port zurtick-
Ubersetzt und die Ziel-IP-Adresse des Pakets gegen die private IP-Adresse von PC1 ausgetauscht.
® Das so modifizierte Paket wird an PC1 weitergeleitet.
e Wie der Server weif3 auch PC1 nichts von der Adressibersetzung.
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Network Address Translation (NAT)

PC2 greift nun ebenfalls auf den Server zu:

SrclPAddr 192.168.1.2
DstIPAddr 185.86.235.241
SrcPort 2736

DstPort 80

PC1
192.168.1.1

)

D
PC2 IF1:192.168.1.254  / \ [IF2:131.159.20.19

192.168.1.2

Local IP Addr Local Port Global Port

192.168.1.1 2736 2736

e PC2 sendet ebenfalls ein Paket (TCP SYN) an den Server:
e Rein zuféllig wahlt PC2 denselben Quell-Port wie PC1 (Portnummer 2736)
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Network Address Translation (NAT)

PC2 greift nun ebenfalls auf den Server zu:

PC1
192.168.1.1

PC2
192.168.1.2
Local IP Addr Local Port Global Port
192.168.1.1 2736 2736
192.168.1.2 2736 2737

SrclPAddr 192.168.1.2 SrclPAddr 131.159.20.19

DstIPAddr 185.86.235.241 DstIPAddr 185.86.235.241 Server
SrcPort 2736 SrcPort 2737 185.86.235.241
DstPort 80 DstPort 80

)

IF1:192.168.1.254  / \ [IF2:131.159.20.19

Internet

e PC2 sendet ebenfalls ein Paket (TCP SYN) an den Server:
e Rein zuféllig wahlt PC2 denselben Quell-Port wie PC1 (Portnummer 2736)

e Adresslbersetzung an R:
® R bemerkt, dass es bereits einen zu PC1 gehérenden Eintrag flr den lokalen Port 2736 gibt
e R erzeugt einen neuen Eintrag in der NAT-Tabelle, wobei flr den globalen Port ein zufalliger Wert gewahlt wird
(z. B. der urspriingliche Port von PC2 + 1)
e Das Paket von PC2 wird entsprechend modifiziert und an den Server weitergeleitet

e Aus Sicht des Servers hat der ,Computer” R einfach zwei TCP-Verbindungen aufgebaut.
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Ablauf:

- Aufgabe 1
- Aufgabe 2
. Aufgabe 3
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Studenten zahlen

(Nur als Erinnerung far mich.)
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